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交互式多生物特征识别技术在电子商务中的应用
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摘 要：提出了一种交互式多生物特征识别方法，并从第三方支付平台的角度研究了这种识别方法在电子商

务中的应用。 交互式多生物特征识别方法主要利用鼻子、耳朵、指关节纹三重生物特征来完成用户身份的识

别，用户支付确认和签名则利用交互式扫脸和指纹识别来实现。 针对人脸和虹膜进行了多生物特征识别的性

能。设计了第三方支付平台的框架，并在此框架中搭建了一个简便和轻量级的在线支付预认证分层模型。该模

型能够较好地保障支付方、商家、银行等多方的安全性和可靠性，简化用户支付的繁琐操作过程。

关键词：安全；交互式扫脸；认证；支付；多生物特征识别

doi： 10.11959／j.issn.1000-0801.2015277

Application of Interactive Multi-Biometrics
Recognition on E-Commerce

Tan Ling1，2，Zhang Lu3

（1. School of Computer and Software， Nanjing University of Information Science& Technology， Nanjing 210044， China；

2. School of the Internet of Things， Nanjing University of Posts and Telecommunications， Nanjing 210003， China；

3. Operation and Maintenance， Jiangsu Branch of China Telecom Co.， Ltd.， Nanjing 210017， China）

Abstract： An interactive multi-biometrics recognition method was proposed， and its application on e-commerce was

researched from third-party payment platform. For our interactive multi-biometrics recognition， the identification of

users was accomplished with the recognition of multi-biometrics features like nose， ear， and finger-knuckle-print.

Payment confirmation and signature were achieved with interactive face scan and fingerprint identification. A frame

of third party payment platform was designed， based on which a simple and light-weighted pre-authentication layered

model for online payment was established. This model can well guarantee security and reliability of payers， sellers，

and banks， simplify the process of payment for users as well.

Key words： security， interactive face scan， authentication， payment， multi-biometrics recognition

收稿日期：2015-08-23；修回日期：2015-09-25
基金项目：江苏省科技计划项目产学研联合创新资金前瞻性联合研究项目“融合通信网络监测管理平台”（No.BY2012035）
Foudation Item： Application & Research Joint Innovation Funding Product of Jiangsu Province （No.BY2012035）

论文引用格式：谈玲，张琭.交互式多生物特征识别技术在电子商务中的应用.电信科学，2015277
Tan L， Zhang L. Application of interactive multi-biometrics recognition on e-commerce. Telecommunications Science， 2015277

专栏：互联网业务

2015277-1



专栏：互联网业务

1 引言

随着信息技术的发展，电子商务中金融信息化程度越

来越高，信息安全的重要性也同步提升。 在互联网中信息

安全技术最重要的应用是电子支付，而基于计算机视觉的

生物特征识别技术深刻地改变着人们的支付方式和支付

习惯。作为一种新兴的、有前景的在线电子商务技术，基于

生物特征识别的支付得到越来越广泛的关注和应用。 考虑

到生物特征识别技术对经济发展的重要作用，其安全性和

可靠性必须得到严格和稳定的保障。

在安全领域，身份识别一直是研究的热点。 由于人体

的生物特征具有采集简便 、个体差异显著的特性 ，在进行

个人身份识别时具有较好的安全性和可靠性，因此在电子

商务中可以利用人体生物特征进行在线支付及消费行为

的确认。 在互联网中，各支付主体之间的认证是电子商务

的一个核心问题 ［1］，而终端认证是电子支付首先要面对的

问题。 考虑到电子支付的特殊性，需要支付终端具有尽可

能简便的认证，并降低对支付设备的依赖性。

本文提出一种交互式多生物特征识别方法，从第三方

支付平台的角度研究其在电子商务中的应用。 主要利用客

户和支付终端的交互完成用户身份验证 、消费确认以及

支付签名 。 该方法借鉴了现有的生物识别技术如人脸识

别 ［2～4］、鼻子识别 ［5～7］、耳朵识别 ［8～10］、指关节纹识别 ［11，12］、指

纹识别 ［13，14］等 ，并对这些方法进行改进和整合，实现了多

重安全的支付，而交互式支付从第三方平台的角度同时为

消费者和商家提供支付保障。

2 基于多生物特征识别的身份认证

目前研究的生物特征主要包括人脸、 指纹、 掌纹、虹

膜、血管、指关节纹等。 从数据采集方式看，人脸识别是较

为容易的一种，受到众多电商青睐。 在进行个体身份识别

时，首先需要获取人物脸部生物特征。 其中存在一些不确

定因素，人物的年龄、胖瘦、高矮、形态、表情、胡须、皱纹、

发型、穿戴都会影响人脸特征 ，甚至外部光线也会对人脸

有影响，从而降低人脸识别的准确性。 人脸的很多显著器

官如鼻子、耳朵等在一生中形状相对稳定 ，且不容易受到

外在干扰，因此在本文中将耳朵和鼻子作为身份识别的多

生物特征的一部分。 其次是指关节纹生物特征，其比掌纹

特征更明显，也不易受到外在干扰 ，因此识别更简易和可

靠，本文将其作为第三重生物特征。在识别时，这 3 个区域

图像的数据量总和比人脸图像的数据量更少，因此其平均

识别时间要比脸部识别时间少得多。

2.1 多生物特征识别算法

在识别算法上 ， 主要借鉴 Gabor 滤波器在鼻子 、耳

朵和指关节纹识别上的良好特性 ［15］，核函数和 FDA（Fisher

discriminant analysis） 在非线性判别中的优异表现以及带

限相位相关算法在计算内容独立性方面的稳定发挥，设计

了基于鼻子—耳朵—指关节纹的多重识别算法模式。 首先

提取鼻子 、 耳朵和指关节纹的感兴趣区域 （region of

interest，ROI）， 采用 Gabor 滤波器对图像进行 Gabor 滤波

处理。 其次，对滤波后的图像进行对比度增强处理，利用带

限相位算法调整图像频谱范围，利用位移校准法对图像进

行校准、微调和裁剪 ［15］。 最后，对校准后的图像进行基于阈

值的匹配和识别。 作为第一重生物特征的鼻子，需要区别

耳朵和指关节纹的特别处理。 在特征提取中，需要事先建

立测试样本及训练样本。 对训练样本和测试样本分别利用

核函数将鼻子的 Gabor 小波特征非线性地映射到核空间，

再通过计算类间和类内离散度矩阵，进而求解 Fisher 基向

量。 并将上述训练样本和测试样本的 Gabor 小波特征分别

投影到 Fisher 基向量， 最后计算得到两类特征的距离，并

进行基于距离的分类判别。

2.2 身份识别

基于多生物特征识别模式的身份认证分别进行鼻子、

耳朵、指关节纹的生物特征识别，根据鼻子 、耳朵、指关节

纹的特征强度和识别可靠度，予以三重生物特征不同的权

重，最终的识别结果计算方法为 ：首先观察 3 种生物特征

识别的结果是否完全一致，若完全一致，则用户身份确定；

若不一致， 再观察耳朵和指关节纹识别的结果是否一致，

若一致，则取耳朵和指关节纹的识别结果 ；若 3 种生物特

征识别的结果各不相同，取鼻子生物特征识别的结果作为

身份识别结果。

2.3 身份认证

在电子商务中，身份认证主要通过第三方支付平台的支

付终端进行。 支付终端采集用户的鼻子、耳朵、指关节纹图

像，并将其传送到第三方支付平台的支付服务器端进行身份

识别。 支付服务器上存放用户个人生物特征库，根据多生物

特征识别算法进行用户的身份识别。 将其与注册账户进行比

对，确定用户账户存在且有效，从而完成用户的身份认证。

身份认证后， 用户继续在第三方支付平台的支付终端

中进行支付活动。 在电子商务中，支付是最后也是最关键的
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图 1 多生物特征融合模型

一步，需要严格控制其安全性和可靠性。 因此本文主要研究

第三方支付平台上进行的交互式支付及消费确认机制。

2.4 多生物特征融合的 SVM 模型

为了对多生物特征识别进行效果验证，本文首先构建

了一个多生物特征融合模型，如图 1 所示 ，这里采用的生

物特征包括人脸和虹膜 。在各种生物特征中 ，人脸识别是

人类最自然和最容易接受的身份识别方法 ，在很多电子

商务中得到了成功应用 ；而虹膜识别则具有较高的准确

率 。 这两种生物识别都有各自的局限 。 参考文献 ［16，17］

在不同层论证了人脸和虹膜的融合识别。在分类器的选择

上，本文考虑了 SVM（support vector machine，支持向量机）。

SVM 是建立在统计学习理论的 VC 维理论和结构风险最

小原理基础上的机器学习方法，求解办法是将分类问题转

化为二次规划问题。 作为一种二分类器，其基本思想是在

样本空间中构造出最优分类超平面，并使其达到最大的泛

化能力 ［18］。

多特征 SVM 模型的处理过程为：首先，分别对人脸与

虹膜图像进行预处理及特征提取，得到人脸特征向量与虹

膜特征向量。 而后将两种特征向量进行串行组合，得到融

合特征向量。 最后，将融合特征向量经过标准归一化处理，

利用 SVM 进行分类识别。

假设人脸特征提取的特征向量，xi={x1i，x2i，x3i，…，xmi}，i=1，2，

… ，s（s 是样本数量 ）；虹膜提取的特征向量 yi={y1i，y2i，y3i，… ，

yni}；融合特征向量是由 xi 与 yi 串接得到的向量 zi={z1i，z2i，z3i，

… ，zki}，由该向量作为最终的实验数据库。 上述特征向量中

m， n， k 是样本的维度。

对该模型进行验证，实验运行工具为 MATLAB，使用了

LibSVM 工具箱，分类方法采用 one-against-one，二次规划采

用了改进的序列最小优化 （sequential minimal optimization，

SMO）算法 ［19］，工作集个数为 2，对样本及其 Lagrange 乘子

进行更新和迭代计算，对满足约束优化条件的目标决策函

数进行优化。该方法工作集小，迭代数据快，因此在大规模

训练情况下二次规划的求解效率能显著提升。

多生物特征识别的具体实现过程与生物特征不同的

特征提取方法有关，人脸和虹膜预处理和特征提取的方法

不同， 提取出来的特征在分布和数量级上也会有所不同，

直接融合可能会对识别结果有影响。 为了排除这种特征数

量级非均衡性对特征融合识别结果的影响，识别前需对融

合特征做归一化处理。 这里采用两个特征提取方法进行识

别验证。

方案 1 PCA+WT。

算法过程如下。

步骤 1 人脸处理。 将以行向量的形式表示每一张人

脸图像，得到原始样本集。再利用PCA （principal component

analysis）提取人脸图像的特征向量，实验中选取前 20 个主

分量，即特征向量 X 的维数是 20 维，作为第一组样本。

步骤 2 虹膜处理 。 对虹膜图像进行预处理 ，得到

64 dpi×512 dpi 大小的归一化虹膜图像。 再进行 Triple WT

（wavelet transform）， 计算7 个通道的均值和方差作为特征

值，最后得到 14 维的特征向量 Y，作为第二组样本。

步骤 3 特征融合处理。 将步骤 1 和步骤 2 得到的人

脸和虹膜样本中的特征向量一一对应进行串行连接，得到

34 维融合特征向量，并进行归一化处理。

步骤 4 将得到的标准数据集分为训练集和测试集，

用 SVM 法进行训练测试。

方案 2 Fisherface+Gabor。

算法过程如下。

步骤 1 人脸处理。对原始样本集利用 Fisherface 方法［21］

对人脸图像进行特征提取， 选择适当的投影空间得到 16维

的特征向量 X，作为第一组样本。

步骤 2 虹膜处理。 对预处理后的归一化虹膜图像通

过 Gabor 滤波器 ［20］，选择中心频率和相位角度不同的 12 个

Gabor 滤波通道，提取各通道的均值和方差作为特征值，得

到 24 维的特征向量 Y，作为第二组样本。

步骤 3 同方案 1 的步骤 3 和步骤 4。

2.5 多生物特征识别性能验证

本文以 ORL 人脸数据库和 CASIA 虹膜图像库为实验

对象。 在两个库中都按 50 dpi×50 dpi 规模选取原始图像，
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表 1 几种分类方法的识别性能比较

训练／测试

方案 1 方案 2

多生物特征识别 单生物特征识别 多生物特征识别 单生物特征识别

KNN NN SVM 人脸 虹膜 KNN NN SVM 人脸 虹膜

3／7 83.76% 96.8% 96.4% 84.12% 89.87% 89.47% 93.89% 96.78% 89.7% 90.5%

5／5 93.1% 98.23% 99.03% 92.89% 92.96% 92.95% 97% 98.95% 92.33% 94.33%

7／3 95.14% 99.07% 100% 95.06% 92.98% 98.29% 100% 100% 98.56% 97.65%

对其一一制定配对得到实验图像库。 在不同数量的训练集

和测试集下对单一生物特征和多生物特征融合识别，对经

典分类算法 （K-nearest neighbor， KNN）、 神经网络 （neural

network， NN）、SVM 3 种分类识别方法进行了性能比较。 实

验结果见表 1（其中训练集和测试集为归一化后的数据）。

从表 1 可以看出，多生物特征识别准确率要超过单一

特征识别准确率，随着训练样本数量增加 ，所有识别方法

的识别率也会逐步提高。 此外，SVM 在对比的几种分类器

中，识别效果更好。

从验证结果看 ， 多生物特征识别具有较高的识别性

能， 可以用于各种身份识别和认知的应用场合。 基于多

生物特征识别模式的身份认证进行融合生物特征识别，并

通过第三方平台进行身份认证。支付终端采集用户的人脸

及虹膜图像，并将其传送到第三方支付平台的支付服务器

端进行身份识别。 支付服务器上存放用户个人生物特征

库，根据多生物特征识别算法进行用户的身份识别。 将其

与注册账户进行比对，确定用户账户存在且有效 ，从而完

成用户的身份认证。

3 交互式表情扫脸

人的形态尤其是面容很容易随着时间而变化，这是人

脸识别技术必须克服的一个难点，目前的技术可以做到在

个体常规化妆、发型变化、一定程度下胖瘦变化、老化时进

行身份识别。 但如果变化过于剧烈，单一的扫脸模式将无

能为力。 此时可以借助其他生物特征辅助，比如扫脸和指

纹验证相结合。对于识别难度较大的情况可以采用多种生

物识别方式组合的方式。 即便如此，扫脸支付仍然存在人

脸照片和人脸视频的假冒问题，是人脸识别进入商用的一

个技术难点。

近期国内外已经有若干家电子商家或实体商家利用

扫脸技术来完成支付，他们大多采用“面对面”式刷脸或者

功能仅限于密码输入的方式，对于用户身份的准确识别以

及消费行为的确认等方面考虑得还不够深入。 例如支付宝

的扫脸技术“smile to pay”仅用于支付密码，但其对于用户

身份的确认还存在诸多盲点。 本文对第三方平台在线支付

问题的思路不同于其他电子商务只将扫脸用于支付，本文

侧重于利用交互式表情扫脸进行消费行为的第三方确认，

明确将指纹和交互式表情扫脸结合起来完成支付。 此外，

本文将用户身份认证和用户支付操作的确认和签名分开。

身份认证利用鼻子—耳朵—指关节纹多生物特征完成认

证，避免单一模式下产生的失误。 在用户进入支付环节后，

为进一步加强可靠性和安全性 ， 利用交互式表情扫脸和

指纹识别来完成 。 这种模式一方面可以避免人脸照片和

人脸视频的假冒 ，另一方面也可作为支付纠纷发生时的

支付依据 。

支付终端在交互式表情扫脸中需要用户进行表情配合，

即进行用户和支付终端的交互，比如在当前情景中系统随机

给出头／脸部动作及表情要求，支付者配合完成该过程，从而

进行支付前的再次确认。 这种利用应用情景模式配合扫脸

和系统提示动作的模式可以有效防止视频或者照片的欺

骗行为。 最后，利用表情操作进行脸部表情签名。 支付者按

照预先设置的签名表情完成相应动作之后完成签名。

交互式表情扫脸签名的优点是对支付者身份的不可

伪造性和对支付行为的不可抵赖性。 为了确保可靠性，除

需交互式表情扫脸签名，支付终端还需要有传统的密码机

制作为补充。 多种支付方式的存在为用户提供了一种简便

和安全的支付选择。 在异地消费活动中， 若客户手机、钱

包、信用卡丢失，无法进行移动支付、现金支付和信用卡支

付， 通过交互式表情扫脸进行身份的快速识别和认证，在

支付前进行基于表情的消费签名，从而在第三方支付终端

完成可靠的消费活动。

4 交互式多生物特征识别技术在电子商

务中的应用

在互联网中进行的电子商务和支付活动中，买卖双方

不能面对面完成交易，这使得认证问题成为电子商务和支

付的核心问题。 基于第三方支付的认证过程主要包括以下

支付主体：顾客、WPKI（wireless public key infrastructure）商
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图 3 在线支付预认证分层模型

图 2 基于第三方支付的在线支付系统构成

户（产品或服务的提供者）、银行 ［21］、第三方支付平台。 其中

第三方支付平台主要包括支付网关 、支付服务器 、支付终

端等，如图 2 所示。

在第三方支付平台，支付服务器主要完成顾客的生物

特征身份信息的存储和用户身份验证、 支付确认处理等。

用户在支付前首先需在服务器端建立客户多重生物特征

库，用以对客户生物特征进行采集和预处理。支付网关主要

完成基于线下信任的商户认证，首先它在中间服务平台（如

商区或社区） 对商户进行初级认证的基础上对中间服务平

台进行第二级认证。 通过线下预认证机制与线上交互认证

进一步强化线上支付主体与现实之间的联系。 支付终端完

成顾客基于多重生物特征的身份认证和交互式消费确认。

为了解决第三方支付平台沉淀资金风险隐患， 并简化

第三方支付终端认证过程， 取消了第三方支付平台设立的

中间账号，以系统的第三方授权及确认付款功能来为交易

双方提供信用担保。通过预先签订的客户和付款账号所在

银行中间的授权支付协议，在支付终端完成基于生物特征

识别的身份认证后进行支付确认时，第三方支付平台代表

付款人直接通知付款银行，无需付款人提供账号和密码而

能直接利用跨行清算系统自动完成顾客与商家的支付交

易。通过第三方支付平台省却了支付方、商家和银行中间繁

琐的认证过程，并简化了用户在支付终端的支付操作。

交互式多生物特征识别的支付及消费确认机制将从

两方面着手，首先是顾客身份的认证，采用多重生物特征

识别的安全认证模式来实现，其次是顾客对支付行为的确

认和支付签名。顾客身份认证中所使用的多重生物识别机

制如上文所述。 而在顾客支付行为中，需要配合顾客的表

情和与终端的互动来完成，侧重于利用扫脸进行消费行为

的第三方确认， 将指纹和扫脸结合起来完成支付和签名。

在出现消费行为的支付纠纷或者在一些应用中需要用户

产生不可抵赖的凭证时， 可将扫脸的视频作为支付凭证，

扫脸的作用更像电子签名。这种电子表情签名结合指纹模

式产生的互动效果更稳定、更安全。

第三方支付平台通过建立“预认证”和在线交互激活、

表情签名认证模式来实现终端认证的简化。预认证主要采

用分层模型解决第三方支付平台和商家、 中间服务平台、

公共服务域之间的认证和信任问题以及第三方平台上的

支付者（顾客）的个人账户信息。该过程采集并预处理支付

者的个体生物特征，建立用户生物认证账户和商家账号的

个人服务域。 用户认证前必须先建立公共服务域。 公共服

务域由支付服务中心、跨行支付系统、商业银行构成。该服

务域级别越高，可信度越高 ，且能简化支付协议和流程的

设计。其中支付服务中心提供商业银行账户的寻址服务。可

根据商家信息、用户手机信息与各银行账号的绑定关系，将

用户手机号和商户信息转换成商业银行的账户信息。 认证

中利用支付服务中心账户寻址和管理手段确保商家和付款

客户双方的不可否认性，从而降低相关的支付风险。跨行支

付系统实现各个银行的跨行支付与清算。 该服务域省却了

银行、用户、商家相互之间的直接联接，从而避开支付时繁

琐的认证过程。 在线支付预认证分层模型如图 3 所示。

交易过程中， 支付终端首先利用鼻子—耳朵—指关节

纹多生物特征对用户进行身份识别。 在预认证基础上，通

过指纹识别与交互式表情扫脸结合进行在线支付前确认及

支付签名。

5 结束语

本文主要研究生物特征识别技术在电子商务中的应

用。 提出了一种交互式多生物特征识别方法，并从第三方

支付平台的角度研究了这种识别方法在电子商务中的应

用。交互式多生物特征识别方法主要利用鼻子、耳朵、指关

节纹三重生物特征来完成用户身份的识别 。 在电子商务

中，基于交互式多生物特征识别的支付及消费确认机制从

两方面入手，首先是顾客身份的识别和认证，采用多生物

特征识别算法来完成用户身份的识别，并和支付服务器端

中的个人生物特征库进行对比，从而验证用户身份的存在

和有效性。 其次是顾客对支付行为的确认和支付签名。 在
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顾客支付行为中， 利用顾客的表情和与终端的互动来完

成，侧重于利用交互式表情扫脸进行消费行为的第三方确

认，将指纹和扫脸结合起来完成支付确认和表情签名。 从

应用的角度设计了第三方支付系统的框架，并在此框架中

搭建了一个简便和轻量级的在线支付预认证分层模型。终

端认证的简化主要通过第三方支付平台建立的 “预认证”

和在线交互支付确认、表情签名模式来实现。 该方法能够

有效解决第三方支付平台沉淀资金风险隐患，并简化第三

方支付终端的认证过程。 为用户、商家和银行等多方提供

可靠、安全、简化的支付方式。
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